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В условиях широкого распространения информационно-телекоммуникационных технологий набирает обороты мошенничество, совершаемое посредством использования телефонной связи и сети-Интернет.
В соответствии с ч. 1 ст. 159 Уголовного кодекса Российской Федерации мошенничество — это хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием.
Наиболее распространены схемы мошенничества, связанные с телефонными звонками от имени работников банка.
Зачастую аферисты сообщают, что неизвестные получили доступ к Вашему лицевому счету и пытаются оформить кредит от Вашего имени. Для отмены данной операции необходимо самостоятельно оформить кредит и все денежные средства перевести на «резервный счет», после чего кредит якобы будет погашен. Естественно, выполнив эти действия, Вы просто подарите деньги мошенникам.
В других случаях злоумышленники, представляясь работниками банка, сообщают, что по Вашей карте произошла подозрительная операция. Затем интересуется, проводился ли платеж в ближайшее время. Чтобы предотвратить дальнейшее несанкционированное списание мошенник предлагает открыть резервный счет и перевести на него деньги. Клиента просят назвать номер карты, срок ее действия и трехзначный код, расположенный на обратной стороне карты. После получения этих данных мошенник получает возможность завладеть денежными средствами, находящимися на банковском счете.
Основная задача преступника при таком способе мошенничества - не дать Вам времени на размышление и заставить паниковать.
Для того, чтобы не стать жертвой мошенников, следует запомнить простое правило: если Вам звонит незнакомец, который представляется сотрудником банка и заводит разговор о деньгах, не спешите верить ему на слово. Лучше прервите разговор и перезвоните по официальному номеру банка, выяснив при этом действительно ли с Вашей картой и денежными средствами происходит что-то неладное. Это поможет уберечь свои деньги и не стать жертвой мошенников. Номера контактных центров (прямых линий) банка следует узнать заблаговременно.
Необходимо помнить, что никто не имеет права требовать от Вас трехзначный код, расположенный на оборотной стороне карты, а также коды подтверждения, поступающие по СМС.
Совершая преступления, злоумышленники также используют в своих целях сильное волнение граждан за судьбу близких родственников.
Мошенники звонят с неизвестного номера телефона от имени родственника, говоря при этом шепотом, чтобы имелось меньше возможности отличить голос звонящего от реального родственника, сообщают, что попали в аварию/ в больницу/задержаны правоохранительными органами, и для благополучного разрешения тяжелой ситуации срочно нужны деньги. Желая помочь своему родственнику, граждане в спешке переводят требуемую сумму на счета аферистов.
Чтобы не стать жертвой преступных действий, прежде чем отдать деньги необходимо выяснить действительно ли Ваш родственник попал в беду, это легко сделать перезвонить на известный Вам номер телефона близкого человека. Если телефон отключен, попробуйте перезвонить его коллегам, друзьям, знакомым чтобы уточнить информацию.
Граждане активно совершают покупки с использованием сети Интернет, в связи с чем отмечается достаточно высокая концентрация мошенников на сайтах объявлений и в социальных сетях.
Злоумышленниками создается аккаунт в социальной сети Интернет-магазина, на котором предлагается с большими скидками приобрести товары. Как правило, на условиях полной предоплаты. Потерпевшие перечисляют деньги, после чего мошенники перестают выходить на связь.
Либо на сайте размещается объявление о продаже автомобиля по привлекательной цене. Покупатель связывается с продавцом, который сообщает, что уже договорился о продаже автомобиля с другим покупателем. Но если внести символическую предоплату, то он готов передумать. Если пойти на поводу у мошенника, то следующим этапом будет то, что он сообщит о внесении предоплаты первым покупателем в большем размере. Аукцион будет продолжаться до тех пор, пока жертва готова и дальше переводить денежные средств, потом мошенник перестанет выходить на связь.
Не стоит гнаться за товаром, который продается значительно дешевле, чем в магазинах, оплачивать его без фактического получения, пытаться путем авансового перевода денежных средств получить скидку.
В случае, если Вы все-таки жертвой мошенников, необходимо в обязательном порядке обратиться в органы полиции.

